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RESUMEN.

Con el desarrollo de las Tecnologias de la Informatica y las Comunicaciones (TIC), el
intercambio de informacion se ha incrementado significativamente a todos los niveles.
Por lo general esta informacion suele ser privada, lo que implica que se usen métodos o
mecanismo de diversas indoles para garantizar su seguridad. En particular los Sistemas
Esteganograficos constituyen mecanismos de probada versatilidad para proteger
informacion sensible y con una amplia aceptacion en la comunidad cientifica en temas
de seguridad. Es por ello que en este trabajo de investigacion se desarrollé una
herramienta informatica para la Seguridad de la Informacion, aplicando el Algoritmo
Esteganografico “AA-Fractal”. Se hace uso de la Metodologia agil XP y lenguaje de
programacion Java, con el entorno de desarrollo Eclipse, para lograr la mayor integridad

entre usuario y programador.

Palabras claves: Algoritmo , Esteganografia, Fractal.
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ABSTRACT.

With the development of Information Technology and Communications, the exchange of
information has increased significantly at all levels. In general, this information is usually
private, which implies that methods or mechanisms of various kinds are used to guarantee
its security. In particular, Steganographic Systems are mechanisms of proven versatility
to protect sensitive information and with wide acceptance in the scientific community on
security issues. That is why in this research work a computer tool for Information Security
was developed, applying the Steganographic Algorithm "AA-Fractal'. The Agile XP
Methodology and the Java programming language are used, with the Eclipse
development environment, to achieve greater integrity between the user and the

programmer.

Key words: Algorithm, Steganography, Fractal.
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INTRODUCCION.

Hoy en dia con el uso de las TIC, puedes decidir como vestir al consultar en linea las
condiciones actuales del clima, o su estado de cuenta bancario y pagar electronicamente
las facturas, recibir y enviar correos electronicos o realizar una llamada telefénica a través
de Internet, obtener informacion sobre la salud y consejos sobre nutricion de parte de
expertos de todo el mundo y compartir en un foro esa informacion, al igual que las
fotografias, videos hechos en casa y experiencias con amigos o con el mundo. Esto
demuestra que las redes se han convertido en parte de nuestra vida diaria pero estos
contenidos pueden verse en riesgo por personas maliciosas que violan nuestra seguridad

y privacidad de la informacion.

Un informe del afio 2018 desarrollado por la empresa Ellacoya Data recoge el trafico a
nivel global derivado del uso de redes sociales, colocando a Instagram como la primera
plataforma social, englobando el 42,19%de las descargas y el 27,06% de las subidas en
todo el mundo. En segunda posicion se encuentra Facebook, que acumula el porcentaje
mas alto del trafico a nivel mundial (un 48,77%, 54,15%). Cerrando el podio de las redes
sociales se encuentra Snapchat (7,54% y 14.13%). Existen otras como Twitter, Skype,
WhatsApp, FaceTime y Facebook Messenger por donde diariamente estamos
compartiendo y recibiendo informaciones[21].

Como se ha mostrado gran parte del trafico de Internet corresponde a contenidos
multimedia, por lo que la proteccién de tales datos es un tema de vital importancia para
las industrias y usuarios. Esto ha tenido como consecuencia el incremento de las
investigaciones en lo que se refiere al ocultamiento de informacién para la proteccion del
contenido, por ejemplo, en forma de marcas de agua para ocultar mensajes de derechos
de autor y/o nimeros de series 0 un conjunto de caracteristicas que distingan un objeto
de otro similar [8][7][19][20]. La idea es que después tal informacion pueda ser usada en
contra de los infractores o para confirmar los derechos de autor. Hay ademas otras
aplicaciones que han incrementado el interés de las comunidades de negocios y
académicas, como son: proteccion de disefios de arquitecturas de hardware, deteccion

de informacioén oculta en archivos multimedia, entre otros.
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La eficiencia en la proteccion de la informacion con el uso de la Esteganografia, depende
de la aplicacion de alguna de las diversas técnicas existentes y del uso de un algoritmo

adecuado para la insercién y extraccion de datos.

Existe una variada gama de técnicas esteganograficas de las cuales cada una tiene sus
propias caracteristicas. Especificamente en imagenes digitales se pueden encontrar
distintas formas para ocultar informacion dentro de ellas, unas mas populares que otras.
Entre las técnicas mas usadas se encuentran las correspondientes al dominio espacial,
la cual consiste en la manipulacion directa de los pixeles y en la insercién de la
informacion secreta en los bits menos significativos (LSB) o bien de mayor redundancia.
Esto minimiza la variacién en los colores que crea el ocultamiento, de esta forma la
distorsion de la imagen en general se mantiene al minimo. También se encuentran las
técnicas sobre el dominio de las frecuencias: la cubierta es transformada en un conjunto
de coeficientes y es en estos donde se inserta la informacién secreta, proporcionando un
nivel mas alto de seguridad y robustez. Dentro de la variedad de métodos podemos citar:
la Transformada Discreta de Wavelets (DWT), la Transformada Discreta de los Cosenos
(DCT) y la Transformada Fractal (TF).

Uno de los primeros trabajos esteganograficos inspirados por la codificacion fractal de
imagenes es el desarrollado por Joan Puate y Fred Jordan en [24] donde se oculta
informacion a partir del proceso de compresion de la imagen, o sea, se modifico el
algoritmo de compresién fractal original propuesto por Jacquin en [17]. Los resultados
reportados por este esquema no son muy buenos en lo que corresponde a la percepcién
visual, ya que la diferencia entre la imagen original y la estegoimagen es significativa.
Tampoco la robustez del algoritmo es buena ya que se utiliza un nivel de redundancia
sobre el 50% para poder extraer toda la informacion insertada. Otro esquema inspirado
por la codificacion fractal es propuesto por Patrick Bas, Jean Marg Chassery y Franck
Davoine[5] en este esquema tiene un alto costo computacional y produce una alta
percepcion visual dependiente de la cantidad de bits que se inserten. También a mayor
factor de compresion de la imagen menor es la precision con que se recuperan los bits

insertados.
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La Transformada Fractal (TF) usa como principio basico el Teorema del Punto Fijo [12][6]
generalizado a conjuntos. Esta propiedad fue utilizada por Zhen Yao [33] para ocultar
informacion durante el proceso original de codificacion fractal de imagenes. Los
resultados en esta investigacion reportan poca capacidad de insercion de informacion (8
bits) y una apreciable diferencia visual entre la imagen original y la cubierta. Kamal Gulati
[14] propone otro algoritmo sobre imagenes con una cantidad de informacion insertada
de 49 bits, mermando la robustez y la imperceptibilidad en dependencia de que tanto se

comprima la imagen.

Los resultados mostrados hasta el momento son muy variados, pero todos tienen en
comun el deterioro de la imagen marcada y el elevado costo computacional de los

procesos de insercion y extraccion.

Actualmente en nuestro pais no existe ninguna aplicacion informatica que satisfaga dicha
problematica, en el mundo existen corporaciones como la RIAA o la SGAE en Espafia
que utilizan la palabra de "esteganografia" por "marcas de agua", aunque no son
exactamente iguales, realmente las marcas de agua no son comunicacién, son datos en
programas que usan patrones ya sea en mp3, u otros, sin embargo, una vez que el
material multimedia esta en poder del comprador, éste puede usarlo, copiarlo, revenderlo,

modificarlos, sin control por parte del autor. Es aqui donde se detecta el grave problema.

Otro de los programas parecido es el Deteccion de copyright, este caso es muy parecido
al primero, de las marcas de agua. Muchas empresas de software, por ejemplo Microsoft
incluyen la licencia del producto, e incluso en algunos casos los datos personales de la
persona que creo el archivo y los mas utilizados son programas de ocultacion, esta Digital
Picture Envelope: programa para Windows, gratuito y basado en las técnicas de Eiji
Kawaguchi, al igual que Hide and SEC: conjunto de programas para MS-DOS. El
programa oculta texto (encriptado o no) en ficheros tipo GIF. El método utilizado por Hide
and Seek se basa en el uso de los LSB’s (bits menos significativos) de cada pixel para
codificar los caracteres del texto que se pretende ocultar. Estos métodos de comprension
como se describi6 utilizan herramientas similares, pero no brindan la seguridad adecuada

para el manejo y la proteccion de la informacion. [29]
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Una vez analizada la situacion existente para la proteccién de informacion dentro de
imagenes, se define como problema a resolver: La ausencia de una herramienta

informatica que emplee algoritmos Esteganografico.

Teniendo como objeto de estudio: el proceso de ocultamiento de informacion.

Para el desarrollo de la investigacion el objetivo general trazado es desarrollar una
herramienta informatica para la Seguridad de la Informacion, aplicando el Algoritmo

Esteganografico “AA-Fractal’.

El campo de accion se centrar4 en el ocultamiento de la informaciéon utilizando

algoritmo esteganografico sobre imagenes.

Como motivacién para la realizacion de esta investigacion se tomé como idea a
defender: el desarrollo de la herramienta informatica para la seguridad de la informacién,
haciendo uso del Algoritmo Esteganogréfico “AA-Fractal”’, que ocultara los datos en una
imagen, y garantizara buenos indices de confiabilidad, seguridad e imperceptibilidad del

mensaje, al transmitirse por un canal de comunicacion.

Para dar cumplimiento de forma exitosa al objetivo planteado, se trazaron las siguientes

tareas de investigacion:

1. Caracterizar el proceso de ocultamiento de informacién para la transmision de
datos.

2. Realizar un estudio de las tendencias y tecnologias actuales para el desarrollo de
software, asi como la metodologia a emplear.
Realizar el analisis y disefio del sistema informéatico.
Realizar pruebas con el objetivo de detectar errores.

Realizar el estudio de factibilidad.
Para el desarrollo de las tareas se utilizaron varios métodos de investigacion:
Métodos Teoricos

Historico-Logico: se utilizd en el estudio de las tendencias del proceso de investigacion
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y de las herramientas utilizadas para el desarrollo de la aplicacion informética de

escritorio.

Andlisis-Sintesis: se utilizé en el estudio del proceso para poder caracterizarlo y en la
metodologia utilizada para el desarrollo de la aplicacién informatica de escritorio.

Inductivo-Deductivo: permitio a partir de las insuficiencias detectadas determinar el

problema a resolver, el objetivo y las conclusiones de la investigacion.

Modelacion: se utilizd durante la etapa de elaboracion del sistema para modelar los

componentes estructurales y funcionales la aplicacién informéatica de escritorio propuesta.
Métodos Empiricos

Observacion: se utilizé para observar los algoritmos Esteganografico en Transformadas

Fractal para la insercion y extraccion de la informacion en imagenes.
Andlisis de Documentos: se revisaron y analizaron documentos

El siguiente documento queda estructurado de la siguiente forma: resumen en espafiol e

inglés, introduccién, dos capitulos, conclusiones, referencia bibliografica y anexos.

En el Capitulo 1. Fundamentos Tedricos: Se ofrece una breve caracterizacion de los
antecedentes. Se hace referencia a la descripcion de las tendencias y tecnologias
actuales inclinandonos por la metodologia por las que guiara todo el proceso de
desarrollo del software, asi como el lenguaje utilizado y su entorno de desarrollo. Ademas
se presenta la fundamentacion de las herramientas utilizadas y el diagnéstico para su

buen funcionamiento.

En el Capitulo 2. Andlisis, Disefio e Implementacién del Sistema: Este capitulo
muestra la solucion propuesta, a partir del desarrollo de la metodologia empleada para el

desarrollo de la herramienta informatica. Se determinan los requerimientos funcionales y
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no funcionales, roles que se juegan, asi como el ciclo de vida de la metodologia empleada
gue transita por cuatro fases fundamentales desde la Planificacion con sus historias de
usuario, el disefio y sus tarjetas CRC, explicando brevemente como se realiza la
implementacion del software y se describen los casos de prueba desde las unitarias hasta
las de aceptacion aplicados al mismo.
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CAPITULO 1. Fundamentos Tedéricos.

En este capitulo se caracteriza el objeto de estudio, la descripcién de las tendencias y
tecnologias actuales y su diagndstico para crear nuestra herramienta informatica que
garantice la seguridad e imperceptibilidad del mensaje secreto al transmitirse por un canal
de comunicacién. Ademas, se describen las ideas generales de los principios y
caracteristicas fundamentales de la Esteganografia. Finalmente se describe el algoritmo
AA-Fractal.

1.1 Antecedentes.

Durante la Segunda Guerra Mundial los avances en tecnologia se vieron suspendidos ya
gue todo el dinero estaba destinado a sustentar el conflicto. Con el fin de la guerra se
pudieron observar nuevamente avances en telecomunicaciones, tecnologia, educacion,
entre otras areas. La Esteganografia en consecuencia también se beneficid, la
informacion que se oculta actualmente esté dirigida a un grupo de personas y el ambiente
cambia de ser conflictivo (guerra) a un entorno donde el manejo de la informacion y la
seguridad de los datos se convierten en el principal reto para los que emplean esta

disciplina.

Uno de los estudios actuales mas importantes que se han hecho sobre Esteganografia,
Cachin propone un sistema de Esteganografia perfecto, incluye toda la formulacion
matematica de las condiciones que un estegosistema deberia tener, plantea un problema
de prueba de hipétesis donde compara un objeto inocente y un objeto con informacion
oculta donde la discriminacién entre los dos objetos es lo que se plantea como hipotesis

para luego por medio de pruebas determinar su validez.

La Esteganografia moderna no depende en mantener en secreto un algoritmo de
ocultacion y tampoco del objeto que se utilizara para ocultar la misma, sino que se centra
en mantener una cantidad minima de informacidn secreta entre los que intervienen en la
comunicacion como lo indica [2]. En este mismo sentido, La Esteganografia de llave

privada es fruto de la combinacion de Esteganografia con criptosistemas simétricos [18].
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Se asume que un atacante podria conocer los algoritmos de ocultacion y extraccién de

la informacion. Por este motivo el mensaje se cifra utilizando un cifrado simétrico antes

de ocultarlo, de esta manera, si el atacante intercepta la transmision y logra extraer la

informacion a un tendra que enfrentarse al criptoanalisis del criptosistema utilizado [4].

1.2 Algoritmos Esteganograficos con técnicas Fractales.

Los algoritmos Esteganograficos desarrollados en los ultimos afios que involucran

técnicas Fractales no son abundantes debido a que el uso de los Sistema de Funciones

Iteradas (SFI) [3] esta patentado para uso comercial sobre imagenes, lo que limita que

se inviertan recursos humanos con el fin de desarrollar productos esteganograficos y mas

precisamente de compresion de imagenes. No obstante, existen variedades de

aplicaciones de orientacion pedagdgicas y con un acabado primitivo que permiten

interactuar con la Teoria de Fractales. Dentro de estos trabajos se encuentran

aplicaciones esteganograficas disefiadas con técnicas Fractales y que resumiremos

como sigue:

Kamal Gulati en [9] desarrolla técnicas de codificacion fractal para identificar en
que partes de la imagen se introducira la informacién. La imagen es particionada
en regiones dominio D ( bloques dominio ) y regiones rango R( blogues rango ).
Se construye una libreria de dominios separada en dos conjuntos: D, y D;. El
esquema de insercion de la informacién es el siguiente: para cada R; se busca el
mejor bloque D;, tal que:

d(D;., R;) < min{e:d(D;.., R;) = e, D;,. € G},

Donde d es una métricay G = D, si el bit que se va ainsertares 0 0 G = D, de otra

forma.

Dilip Vishwakarma en [31], usa técnicas de codificacion fractal para identificar en
gue parte de la imagen se introducira la informacion secreta. Se proponen dos
algoritmos:
1. Laimagen es particionada en regiones dominio segun los cuadrantes de la
imagen y tomar solo D; y D;; (bloques dominio) y regiones rango R (bloques

rango). Al insertar la informacién: para cada R; se busca el mejor bloque D;,
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tal que:
d(D;., R;) < minfe: d(D;,., R) = e,D;.. € G},
donde d es una métricay G = D, si el bit que se va ainsertares00 G = Dy,
de otra forma.
2. Similar al algoritmo anterior, ademas de que los bits menos significativos de
R; y D; deben coincidir.
e Fadhil Salman en[11], la imagen es particionada en regiones dominios D (bloques
dominios) y regiones rango R (bloques rango). Se calcula la Transformada Fractal
(TF) para cada R;, resultando una lista de coeficientes de funciones lineales s; *
x + o; almacenadas de la forma [[sq,04], ..., [Sn, 0,]], donde n es la cantidad de
elementos que posee R. Como 0<s; <1, lo que es equivalente a s; =
nyn,n3N,Ns ... tomando la primeras 5 cifras después del 0, la informacién que se
desea ocultar es convertida a su valor decimal en cédigo ASCII después de ser
cifrada con RSA [18] e insertada en las ultimas tres posiciones.
¢ Richa Gupta en [15] toma un mapa de pixeles RGB (.BMP) y lo convierte a escala
de gris, localiza cuales son las regiones fractales en la imagen e introduce la
informacion en dicha locacion, pero en la imagen original .BMP de la siguiente
forma: 1 bit en el Rojo, 1 bit en el Verde y 3 bits en el Azul.

Los algoritmos anteriormente citados carecen de una de las principales caracteristicas
que debe poseer un Estegosistema: la robustez. Dichos algoritmos insertan la
informacion en los bits menos significativos de la imagen a través de técnicas fractales
sin considerar que al variar unos pocos bits de la estego imagen el resultado de la TF al
intentar recuperar la informacion puede ser gravemente alterado, esto es, un simple
cambio entre formato de imagen, digase de .BMP a .JPG y luego a .BMP, un
procesamiento de la imagen para aumentarle/disminuirle el brillo y/o contraste o para

realzar los bordes comprometeria totalmente la extraccion de la informacién secreta.

1.2.1 Caracteristicas de la Esteganografia.

Durante los ultimos afos se han propuesto diferentes métodos de Esteganografia, la



N’ . .
™ Universidad de
= Guantanamo

mayoria de ellos se pueden ver como sistemas de sustitucidén, estos métodos tratan de

sustituir las partes redundantes de una sefial con un mensaje secreto, su principal

desventaja es la relativa debilidad contra modificaciones de la cubierta. Existen ademas

muchos métodos de escritura encubierta, desde microfilmes, tinta especial y arreglos de

caracteres, permutaciones, sustituciones, firmas digitales, entre otros [23][7][19][20].

Existen varias formas de clasificar los sistemas Esteganografico de acuerdo al tipo de

cubierta utilizada para la comunicacién secreta, o bien a las modificaciones aplicadas a

la cubierta en el proceso de insercion, como se muestra en [14]. Especificamente sobre

imagenes, se pueden clasificar como:

Esteganografia en el dominio espacial: El sistema matricial de coordenadas de
una imagen es lo que se denomina dominio espacial, sin embargo, la misma
imagen puede ser considerada, como una funcion no periddica y definirse en otro
espacio bidimensional, cuyos ejes vengan determinados por la amplitud y la
frecuencia para cada direccion de la imagen. En la aplicacion de la Esteganografia
en el dominio espacial, los algoritmos son usados para la manipulacion de los
pixeles y la insercién de datos secretos en los bits menos significativos o bien de
mayor redundancia.

Esteganografia en el dominio de la transformada: Los métodos utilizados en
este dominio estan relacionados con algoritmos de modificacién y transformaciéon
de la imagen. Ocultan los mensajes en las areas mas significativas de la tapadera
y pueden manipular los elementos de la imagen como la luminosidad.
Normalmente se crean mascaras indicando los lugares mas idoneos para la

ocultaciéon de informacion.

Las caracteristicas de un esquema Esteganografico se pueden resumir en [9]:

Invisibilidad: La invisibilidad corresponde al objetivo principal de la
Esteganografia: ocultar la existencia del acto de comunicacion. Esta condicionada
por la medida de la distorsion que se le produce al portador debido a la aplicacion
del algoritmo de insercion del mensaje. Para hablar de invisibilidad, solo debe
tener conocimiento de la existencia de un mensaje embebido el que conoce el
algoritmo para extraer. Ningun otro participante debe tener evidencias de su
existencia [1].
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e Confiabilidad: Se denomina confiabilidad a la probabilidad de que el algoritmo de
extraccion emita como salida el mensaje esteganogréfico m correcto (es decir, el
mismo que fue ocultado mediante el algoritmo de insercion) [4].

e Robustez: Se denomina robustez al grado de inmunidad del estegomensaje frente
a alteraciones posteriores realizadas por un intruso. Esto es, la probabilidad de
que el algoritmo de extraccion emita como salida el mensaje esteganografico m
cuando el estegomensaje fue modificado por el atacante.

e Capacidad de insercion: Corresponde al maximo numero de bits que pueden ser
insertados en una cubierta [7].

e Capacidad esteganografica: Corresponde al maximo namero de bits que pueden
ser insertados en una cubierta de modo que la probabilidad de deteccion por parte
de un estegonalista sea despreciable [7]. La capacidad esteganografica depende
del tipo de cubierta y, en general, es mucho menor a la capacidad de insercion.
Dependencia del portador: Los métodos esteganogréaficos estan basados en el
analisis de las caracteristicas del portador utilizado y la posibilidad de explotar el
uso del mismo para aplicar estas técnicas [27]. Es decir, existe una fuerte

dependencia del portador utilizado.
1.2.2 Aplicaciones de la Esteganografia.

Los productos esteganogréafico se enfocan en asegurar la privacidad de la informacién en
computadoras, para protegerla de robo o el acceso a las mismas de personas no
autorizadas. La industria médica y los sistemas de imagenes médicos se benefician de
estas técnicas. En las imagenes de pacientes se adjunta informacién adicional que las
describe, denominada metadata: nombre del paciente, fecha de la imagen, tipo de
imagen, diagnostico. La posibilidad de incorporar esa informacion dentro de la imagen
evita la perdida de la vinculacion entre la metadata y la imagen relacionada [19]. Existen
aplicaciones de propdsito general para agregar etiquetas a imagenes online para permitir

indexacion de las etiquetas y busquedas [32].

Con respecto a las imagenes y a archivos multimedia en general, uno de los principales

usos de las técnicas esteganograficas consiste en ocultar marcas de copyright en las
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mismas, que permitan identificar al autor. Estas marcas pueden ser ocultas o visibles en
los archivos multimedia. Estas practicas se conocen con el nombre de Watermarking
(marcas de agua). Ademas de las marcas de identificacion del autor, se puede agregar
marcas de identificacion del destinatario (es decir, nimeros de serie). Esto permite
determinar quién fue el usuario que violo los derechos de copyright del archivo
multimedia. Estas técnicas se conocen con el nombre de Fingerprinting (huellas
dactilares) [26]. Una aplicacién consiste en el monitoreo automatico del material con
copyright en Internet: un software robot descarga autométicamente imagenes de sitios
web en busca de las marcas ocultas de copyright para identificar a quienes hayan violado

la licencia de uso[19].

Ambas técnicas, Watermarking y Fingerprinting, no son estrictamente consideradas
esteganogréficas puesto que su resultado puede causar una modificacion perceptible. El
objetivo principal de las mismas es identificar los derechos de uso del portador y que los
mismos no puedan ser quitados del portador sin dafiarlo perceptiblemente. Aunque no es
indispensable el disimulo de las marcas de copyright para este objetivo, bien se puede
llevar a cabo a partir de técnicas esteganograficas.

1.3 Descripcion de las tendencias y tecnologias actuales.

1.3.1 Metodologia de Desarrollo de Software.

En un proyecto de desarrollo de software la metodologia ayuda a definir: Quién debe
hacer Qué, Cuando y Cémo debe hacerlo. La metodologia para el desarrollo de software
es un modo sistemético de realizar, gestionar y administrar un proyecto para llevarlo a
cabo con altas posibilidades de éxito. La mejor herramienta para el desarrollo de software,
Xtreme Programmig pone el énfasis en la adaptabilidad del proceso antes que en la
prevision de incidentes. Los partidarios de XP consideran que los accidentes, fallos o
inconvenientes que surgen durante un proyecto son elementos naturales y que, por tanto,
mas vale saber adaptar el proceso antes que suspenderlo y poner en riesgo sus
resultados. Esto se logra gracias a una integraciéon de los elementos, humanos o técnicos,

y a la retroalimentacion entre ellos. Es iddneo para proyectos dinamicos y cambiantes.[22]

Una metodologia para el desarrollo de software comprende actividades a seguir para

12



e . .

™ Universidad de

=) Guantanamo
idear, implementar y mantener un producto de software desde que surge la necesidad
del producto hasta que se cumple el objetivo por el cual fue creado, una Metodologia
ligera de desarrollo de aplicaciones que se basa en la simplicidad, la comunicacion y la

realimentacién del codigo desarrollado:

OBEJTIVOS DE XP
% La Satisfaccion del cliente.
% Potenciar el trabajo en grupo.
% Minimizar el riesgo actuando sobre las variables del proyecto: costo, tiempo,

calidad, alcance.

CARACTERISTICAS

% Metodologia basada en prueba y error para obtener un software que funcione
realmente.

% Fundamentada en principios.

% Esta orientada hacia quien produce y usa software (el cliente participa muy
activamente).

% Reduce el costo del cambio en todas las etapas del ciclo de vida del sistema.

% Combina las que han demostrado ser las mejores practicas para desarrollar
software, y las lleva al extremo.

% Cliente bien definido.

% Los requisitos pueden cambiar.

% Equipo con formacion elevada y capacidad de aprender.
El ciclo de vida de XP consiste en cuatro fases:

1. Planificacion:
En esta fase los clientes plantean a grandes rasgos las historias de usuario (artefacto de
la metodologia para especificar requisitos) y se establece la prioridad de cada una, y
correspondientemente, el programador o los programadores realizan una estimacién del
esfuerzo necesario de cada una de ellas. Al mismo tiempo el desarrollador o el equipo de
desarrollo estudia las herramientas, tecnologias y practicas que se utilizaran en el

proyecto.
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2. Disefio:
En esta fase se detallan las tareas de ingenierias a implementar para satisfacer las
historias de usuario que en cada iteracion se describen. En la fase se disefian, ademas,
el plan de entrega de las versiones del sistema y las pruebas de aceptacién para cada

iteracion.

3. Codificacion:
En esta fase se codifican las tareas de ingenieria para cumplir los requisitos funcionales
del sistema. Esta fase incluye varias iteraciones sobre el sistema antes de ser entregado.
El sistema en esta fase requiere de pruebas adicionales y revisiones de rendimiento antes
de que sea trasladado al entorno del cliente. Al mismo tiempo, se deben tomar decisiones
sobre la inclusion de nuevas caracteristicas a la version actual, debido a cambios durante

esta fase.

4. Prueba:
Tienen como objetivo verificar la funcionalidad del sistema a través de sus interfaces
externas comprobando que dicha funcionalidad sea la esperada en funcién de los
requisitos del sistema. Generalmente las pruebas del sistema son desarrolladas por los
programadores para verificar que su sistema se comporta de la manera esperada, por lo
que podrian encajar dentro de la definicion de pruebas unitarias, encargadas de verificar
el codigo y disefiada por los programadores, que propone XP. Sin embargo, las pruebas
del sistema tienen como objetivo verificar que el sistema cumple los requisitos
establecidos por el usuario por lo que también pueden encajar dentro de la categoria de
pruebas de aceptacion, destinadas a evaluar si al final de una iteracién se consiguio la

funcionalidad requerida disefiadas por el cliente final.
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PROGRAMACION EXTREMA (XP)

_] e

CODIFICACION

Pruebas de \ Pruebas Unitarias

Figura 1.1 Ciclo de vida de Xtreme Programmig (XP).

1.3.2 Lenguaje de programacion

Los lenguajes de programacién son idiomas artificiales diseflados para expresar
calculos y procesos que seran llevados a cabo por ordenadores. Un lenguaje de
programacién esta formado por un conjunto de palabras reservadas, simbolos y
reglas sintacticas y semanticas que definen su estructura y el significado de sus
elementos y expresiones. Donde el proceso de programacion dara la escritura,
compilacion y verificacion del codigo fuente del programa, para expresar algoritmos con

precision o como modo de comunicacion humana. [23]

JAVA: es un lenguaje de programacion desarrollado por Sun Microsystems. (Empresa
que posteriormente fue comprada por Oracle) y fue presentado en la segunda mitad del
afo 1995 y desde entonces se ha convertido en un lenguaje de programacion muy
popular. Es unlenguaje muy valorado porgue los programas que se pueden ejecutar,
en diversas plataformas con sistemas operativos como Windows, Mac OS, Linux o
Solaris. James Gosling, el director del equipo de trabajo encargado de desarrollar Java,
hizo realidad la promesa de un lenguaje independiente de la plataforma. Se buscaba
disefiar un lenguaje que permitiera programar una aplicacion una sola vez que luego

pudiera ejecutarse en distintas maquinas y sistemas operativos. Para conseguir la
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portabilidad de los programas Java se utiliza un entorno de ejecucion para los
programas compilados. Este entorno se denomina Java Runtime Environment (JRE). Es
gratuito y esta disponible para los principales sistemas operativos. Esto asegura
que el mismo programa Java pueda ejecutarse en Windows, Mac OS, Linux o Solaris.
Su sintaxis es muy parecida a la de C o C++. [13]

Las caracteristicas fundamentales que ofrece esta herramienta son:
e Basado en el disefio de clases de negocio.
e Alta Usabilidad.
e Facilidad de generacién tanto para aplicaciones web como para aplicaciones de
escritorio.

e Soporte de varios modulos propios de la herramienta.

La flexibilidad de la herramienta parte de la utilizacion de clases de negocio que encierran
toda la complejidad de la interaccion entre clases y objetos de nuestro sistema, es decir,
en cada clase se definen los atributos, métodos y funciones con los que se va a
interactuar desde la interface del aplicativo, asi como las relaciones existentes entre

clases. Aqui también se pueden definir reglas de validacion, reglas de negocio, etc.

La usabilidad de esta herramienta radica en la facilidad que ofrece para desarrollar
aplicaciones tanto para web como para escritorios, permitiendo que los desarrolladores
se enfoquen Unica y exclusivamente en el disefio del sistema, debido a que partiendo de
un diagrama de clases es factible el completo desarrollo de una herramienta o sistema

totalmente funcional.

Existen distintos entornos de desarrollo de aplicaciones Java. Este tipo de productos
ofrecen al programador un entorno de trabajo integrado para facilitar el proceso
completo de desarrollo de aplicaciones, desde el disefio, la programacion, la
documentacion y la verificacion de los programas. Estos productos se denominan IDE

(Integrated evelopment Environment). [13]

Existen entornos de distribucion libre como: NetBeans, Eclipse o Blued. Entre los
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productos comerciales estan JBuilder o JCreatorPro. El que utilizaremos ser el Eclipse.
Eclipse: no es mas que la herramienta sobre la cual se puede montar cualquier lenguaje

para el desarrollo, mediante la implementacion de los plugins y librerias adecuados que
facilitan la manipulacion y utilizacion de la herramienta para el desarrollo de software. [25]

Conclusiones del capitulo.

En este capitulo se ha profundizado en las caracteristicas mas importantes de las
técnicas de programacioén, la metodologia de desarrollo, y las herramientas empleadas

en el desarrollo de la herramienta.
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CAPITULO 2. Propuesta e Implementacion.

En el presente capitulo se describe e implementa la herramienta informatica propuesta
para brindar mayor seguridad a la informaciéon que es transitada por diferentes canales
de comunicacion, describiendo el algoritmo empleado, asi como los requisitos
funcionales y no funcionales de la herramienta, el proceso de disefio y los resultados
obtenidos durante las fases de implementacion y las pruebas realizadas empleando la

metodologia XP.
2.1 Propuesta de la herramienta.

La solucién que se propone sera una herramienta para el ocultamiento de informacién en
imagenes que brindara una mayor seguridad a la informacién que se guarde en una
imagen. La herramienta ofrecerd& ademas que la insercion y la extraccion de la

informacion no tenga perdida al pasar por el objeto portador.

2.1.1 Descripcién del Algoritmo AA-Fractal.

El algoritmo de ocultamiento tiene una estructura sencilla: se van recorriendo la imagen
y bajo ciertas condiciones se va transformando partes de esta. Los elementos de la
secuencia binaria K funcionara como llave secreta que ser4d sumada XOR con la
informacion que se insertara en los coeficientes de la Transformada Fractal (TF), aplicado
a porciones de la imagen de manera imperceptible. Finalmente son aplicadas las
transformaciones en orden inverso para construir una imagen muy similar a la original: la

estegoimagen, ver figura 2.2.

2.1.2 Generacion Fractal de Subimagen.

La funcion Genlmage2x2 genera una imagen de tamafo 2x2 a partir de un codigo fractal
gue consta de 2 elementos: coeficiente de contraste sy de brillo 0, los cuales caracterizan
a una funcién lineal contractiva, lo que permite iterar la funcién y que tienda a su punto

fijo bastando para ello 10 iteraciones. Tiene como entrada una matriz (subimagen) de
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dimensiones 2x2 y con profundidad de color 256. Tiene como salida una matriz de 2x2.

La figura 2.1 muestra el seudocdédigo.

Algorithm 1 Genlmage2x2
INPUT: M, s, o.
OUTPUT: M.
fork=1tok=10do

fori=lwi=2do
forj=1t0j=2do
M[i][j] = s*( M[i][j] ) + o:
end for
end for
end for
return M:

Figura 2.1 funcion Genlmage2x2 que genera una imagen 2x2.

2.1.3 Particionamiento de Imagen.

La funcién Ptcnimage permite dividir la imagen en bloques de 2x2 pixeles, donde MxN
son las dimensiones de la imagen. Tiene como entrada una imagen en escala de gris con
una profundidad de color de 8 bits y como salida una lista de bloques. La funciéon inversa
invPtcnimage tiene como entrada una lista de bloques de tamafio 2x2 y retorna una

imagen de dimensiones MxN construida a partir de dichos bloques.
2.1.4 Transformada Fractal

El calculo de la Transformada Fractal se hara sobre una imagen P de dimensiones 2x2.
A partir de estos cuatro pixeles se calculara los coeficientes de la funcién lineal:

w(x) = sx + o.

Esta funcion debe ser contractiva, lo que significa que 0 <s < 1. Aplicaremos entonces el
Método del Escalado Constante por lo que consideraremos el valor de s = 3/4 y

calcularemos a o como:

i
S = lel
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2.1.5 Proceso de Insercion.

El mensaje secreto es insertado en la imagen cubierta mediante el siguiente
procedimiento: El algoritmo AA-Fractal divide la imagen cubierta en bloques no
solapados de 2x2 pixeles, resultando el conjunto B, y luego aplica la TF para cada
elemento que posea todos sus componentes mayores que un rango minimo y menor que
un rango maximo, lo que llamaremos factores de calidad. La secuencia binaria K = {k 1,
.., kK 128} es sumada XOR con el mensaje secreto S = {s 1, ..., s 128}. Si el
correspondiente Bi cumple con los factores de calidad, entonces el bloque seleccionado
se le aplica la TF, resultando los coeficientes s y 0. La informacion se introducira en el bit
menos significativo de o en dependencia del bit si, si ambos son cero 0 uno no hay
cambios, sino se suma uno a o. Después de insertar el mensaje secreto se realiza la
transformacién en orden inverso: es reconstruida la matriz de orden 2 a partir de los
respectivos coeficientes de la TF, obteniendo un bloque de la estegoimagen. La figura

2.2 muestra el seudocadigo.
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Algorithm 2 Embedding Algorithm
INPUT: S, K, £.

OUTPUT: &~.

& Se adicionan XOR la clave K y la secuencia S para producir una secuencia cifrada C de 128
bits.
B = Ptcnlmage(&).
for B; € Bdo
if Min < B;[0][0], B;[0][1]. B:[1][0]. Bi[1][1] < Max then
f := TransformFractal ( B;) :
I542 = Genlmage2x2 (Iox2, f) :

if ¢; = 0 then
if f[2] mod 2 =1 then
fl2=f2] +1:
end if
else
if f[2] mod 2 = () then
f12) = SRl + 1
end if
end if

I>y2; := Genlmage2x2 (42, f) :
if Min,y» < Ihy0 < Max,,, then

end for
& := invPtenImage(B;):
return &£:

Figura 2.2 Algoritmo AA-Fractal.

2.1.6 Proceso de Extraccion.

El proceso de extraccion sigue un procedimiento similar que el ejecutado en el proceso
de insercion, luego se extraen los bits correspondientes del mensaje. Para ambos la
extraccidén se ingresa la clave privada de 128 bits y la estegoimagen, retornando una

secuencia de bits.
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Algorithm 3 Extraction Algorithm
INPUT: AL &
OUTPUT: §
B = Penlmage( &)
for 3, « Bdo
W Min < BOHOL BOHLL B0 B < Max then
f Transform Fractal ( 53,
f12) mod 2
s @k,
end if
end for
return S

Figura 2.3 seudocodigo del procedimiento para la extraccion.

2.2 Especificacion de los requisitos de software

Un requisito de software es una condicién o capacidad que tiene que ser alcanzada o
poseida por un sistema o componente de un sistema para satisfacer un contrato, un
estandar u otro documento impuesto formalmente, que le permita al usuario resolver un

problema o lograr un objetivo.

Requerimientos funcionales.
Son aquellos que el usuario solicita que efectie la herramienta. Para el sistema se

definieron las siguientes funcionalidades:

RF 1 Gestionar Imagen.
RF 1.1 Cargar Imagen.
RF 1.2 Codificar Imagen?.
RF 1.3 Guardar Estegoimagen.

RF 2 Gestionar Estegoimagen.

RF 2.1 Extraer mensaje.

! Procedimiento de insercién del mensaje a ocultar, ademas de la clave.
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RF 3 Validar calidad de Imagen.

Requerimientos no funcionales.
Los requerimientos no funcionales son propiedades o cualidades que el producto debe
tener, ademas son aspectos importantes que el producto debe cumplir para lograr un

producto atractivo, usable, rapido o confiable.

La herramienta de escritorio propuesta posee los siguientes requerimientos no

funcionales:

RNF1 Seguridad: La herramienta de escritorio garantiza la seguridad e integridad de la
informacion basandose en su algoritmo AA-Fractal, asegurando que no exista la perdida
de la informacién al ser guardada en su medio portador.

RNF2 Soporte: La herramienta de escritorio debe permitir posteriores modificaciones y
actualizaciones a fin de alcanzar mayor funcionalidad o dado que cambien algunos

elementos o se descarte su uso en algun negocio.

RNF3 Apariencia o interfaz externa: La herramienta de escritorio tiene una interfaz
sencilla, agradable y completamente flexible a las dimensiones de la pantalla del usuario.
El contenido se muestra de manera comprensible y facil de leer, teniendo en cuenta
algunos elementos de disefio como la combinacion de los colores, el tipo y tamafio de las
letras y los iconos, los cuales estan en correspondencia con la informacion que se
presenta. Ademas, el disefio de la interfaz estd encaminado a facilitar el uso del sistema,
logrando que el usuario tenga un buen entendimiento y mejor desempefio de lo que se

muestre en la herramienta.

RNF5 Rendimiento: La herramienta de escritorio permite mas tiempo de
imperceptibilidad ante el ataque de personas maliciosas o programas, siendo capaz de
procesar con rapidez y eficiencia los datos, con tiempos de insercién y extraccion

minimos.

RNF6 Portabilidad: La herramienta de escritorio esta disefiada para ser ejecutada sobre
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Windows y a su vez soportard la insercion de todo tipo de imagenes, pero en dependencia

de su formato sera la cantidad de pixeles utilizables.

2.3 Andlisis del sistema

Durante la fase de planificacion se realiza una estimacion del esfuerzo que costara
implementar cada historia de usuario. En XP las métricas son libres, pudiendo utilizarse

cualquier criterio para medir el desarrollo del proyecto.

Historia de Usuario.

En la metodologia XP, es la técnica utilizada para especificar los requisitos del software.
Se trata de tarjetas de papel en las cuales el cliente, quien es el mayor responsable de
realizar esta tarea, describe brevemente las caracteristicas que el sistema debe poseer,
sean requisitos funcionales o no funcionales. El tratamiento de las historias de usuario es
muy dinamico y flexible. Cada historia de usuario debe ser lo suficientemente
comprensible y delimitada para que los programadores puedan implementarla en tiempo

delimitado y generalmente poco prolongado.

A continuacion se presenta una pequefia muestra de las Historias de Usuario que fueron
definidas en este proceso para el desarrollo de la solucién propuesta y que reflejan la

informacion brindada por el Usuario.

Historia de Usuario

Numero: HU1 Nombre Historia de Usuario: Gestionar imagen.

Modificacion de Historia de Usuario NUumero: ninguna

Usuario: todos Iteracion Asignhada: lra Iteracion

Programador responsable: Amauris Barzaga Favier

Prioridad en Negocio: Alta Puntos Estimados: 1 Semana

Riesgo en Desarrollo: Alto Puntos Reales: 2 Semana

Descripcion: La ventana principal muestra un formulario que solicita al usuario la
opcion de cargar una imagen, en el caso de que sea imagen original, se procede a

insertar el texto (mensaje) a codificar y la clave (es obligatorio). Una vez llenado los
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campos necesarios, se le da a la opcion codificar que genera la estegoimagen. Si se
realiza la operacion exitosamente, se procede a guardar la estegoimagen, en caso

contrario se muestra un error en el llenado de los datos.

Observaciones: El sistema verifica que el usuario halla llenado los formularios

correctamente, de lo contrario muestra un mensaje de error.

Tabla 2.1 Historia de Usuario Gestionar Imagen.

Historia de Usuario

Numero: HU2 Nombre Historia de Usuario: Gestionar Estegoimagen.

Modificacion de Historia de Usuario NUmero: ninguna

Usuario: todos Iteracion Asignhada: 1ra Iteracion

Programador responsable: Amauris Barzaga Favier

Prioridad en Negocio: Alta Puntos Estimados: 1 Semana

Riesgo en Desarrollo: Alto Puntos Reales: 2 Semana

Descripcion: La ventana principal muestra un formulario que solicita al usuario la
opcion de cargar una imagen, en el caso de que sea estegoimagen, se procede a
descodificar la imagen, solicitando al usuario que ingrese la clave. Luego de ingresada
la clave se genera el mensaje codificado. Si se realiza la operacién exitosamente, se
procede a mostrar el mensaje, en caso contrario se muestra un error en el llenado de

los datos.

Observaciones: El sistema verifica que el formulario esté llenado correctamente para

poder mostrar el mensaje.

Tabla 2.2 Historia de Usuario Gestionar Estegoimagen.

Historia de Usuario

Numero: HU3 Nombre Historia de Usuario: Validar Calidad de Imagen

Modificacion de Historia de Usuario Numero: Ninguna

Usuario: todos Iteracion Asighada: 2 Iteracion

Programador responsable: Amauris Barzaga Favier

Prioridad en Negocio: Alta Puntos Estimados: 4 Semana

Riesgo en Desarrollo: Alto Puntos Reales: 6 Semana

Descripcion: Cuando el usuario hace clic sobre la opcion de codificar , el software
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realiza las pruebas de calidad de la imagen y muestra los resultados de las pruebas.
En caso de que una prueba no cumpla los parametros de calidad, se le muestra al

usuario un mensaje.

Observaciones:

Tabla 2.3 Historia de Usuario Validar calidad de imagen.

Tareas de Ingenieria

Las tareas de ingenieria son un artefacto generado en la metodologia XP, de cierta forma
un complemento de las historias de usuarios, pero desde el punto de vista de los
desarrolladores, ya que se precisa cuales son las tareas que las componen y que son las
que marcaran el sistema en general. Las tareas pueden ser: desarrollo, correccion,
mejora, entre otras. Estas tareas tienen relacion con una historia de usuario; se especifica
la fecha de inicio y fin de la tarea, se nombra al programador responsable de cumplirla 'y
se describe qué se tratara de hacer en la tarea. A continuacion se describen las tareas

de ingenieria.

Tarea de Ingenieria

NUmero de tarea: TI1 NUmero de historia; HU1

Nombre de tarea: Cargar imagen

Tipo de tarea: Desarrollo Puntos estimados: 1
Fecha de inicio: 10/2/2020 Fecha de fin: 28/2/2020

Programador responsable: Amauris Barzaga Favier

Descripcion: Haciendo clic sobre el botén Cargar imagen, aparece una ventana para

seleccionar la imagen con la que se desea trabajar, es decir insertar el mensaje.

Prototipo Interfaz: Anexo 1
Tabla 2.4 Tarea Ingenieria TI1 de HU1.

Tarea de Ingenieria

NUmero de tarea: TI2 NUmero de historia: HU2

Nombre de tarea: Extraer mensaje

Tipo de tarea: Desarrollo Puntos estimados: 1
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Fecha de inicio: 2/3/2020 Fecha de fin: 16/3/2020

Programador responsable: Amauris Barzaga Favier

Descripcion: Haciendo clic sobre el boton Cargar imagen, aparece una ventana para
seleccionar la estegoimagen, una vez que se muestra la estegoimagen se procede a

ingresar la clave para extraer el mensaje.

Prototipo Interfaz: Anexo 2
Tabla 2.5 Tarea Ingenieria TI2 de HUZ2.

Tarea de Ingenieria

NUmero de tarea: TI3 NUmero de historia;: HU3

Nombre de tarea: Calidad de imagen

Tipo de tarea: Desarrollo Puntos estimados: 2
Fecha de inicio: 23/3/2020 Fecha de fin: 16/5/2020

Programador responsable: Amauris Barzaga Favier

Descripcion: Cuando se tiene la imagen en la que se va introducir el mensaje, se da
clic en el botén codificar, se muestra la estegoimagen para la comparacion visual con
la imagen original, ademas se muestra un panel con los resultados con los

pardmetros de calidad de imagen que se requieren.

Prototipo Interfaz: Anexo 3
Tabla 2.6 Tarea Ingenieria T13 de HU3.

Estimacién de esfuerzo por Historias de Usuarios.
Con el objetivo de alcanzar el buen desarrollo del sistema propuesto, se realiz6 una
estimacion de esfuerzo para cada una de las historias de usuario identificadas y se

muestran en la tabla a continuacion.

Historia de usuario Puntos de estimacion
Gestionar imagen 1
Gestionar Estegoimagen. 1

Validar Calidad de Imagen 4

Tabla 2.7 Estimacién de esfuerzo por Historias de Usuario
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Plan de iteraciones

Luego de haberse identificado las historias de usuario del sistema y haberse estimado el
esfuerzo que debe ser empleado en la realizacion de cada una de estas, se procede a la
planificacion de la etapa de implementacion del proyecto. Sobre la base de lo planteado
anteriormente se decide realizar tres iteraciones para alcanzar la solucion propuesta.

Estas se detallan a continuacion:

Iteracion 1:

En esta iteracién se desarrollara la historia de usuario que mas peso tiene sobre el
sistema que se desea desarrollar, el punto de partida para la realizacion de cada una de
las restantes historias de usuario que deben ser realizadas. Al concluir el desarrollo de
esta iteracion se obtendra una primera y aun incompleta versién del sistema, que ya

puede ser probada.

Iteracion 2:

Esta iteracion tiene como principal objetivo realizar las historias de usuario de prioridad
media que son necesarias para la realizacion de otras historias de usuario de mayor
prioridad que seran realizadas en la misma iteracién. Al concluir se obtendra una nueva
version que serd el cliente el responsable de revisar y comunicar al equipo de desarrollo

los cambios que son necesarios realizarle a la misma.

Iteracion 3:

Durante esta iteracion se realizaran las restantes historias de usuario de prioridad baja
que aun no se han implementado y que son prescindibles para una versién 1.0 del
sistema. Esta version ya puede ser considerada un componente como tal y por tanto debe
ser puesto en funcionamiento por un periodo determinado de tiempo y de esta forma ser

probado por varios usuarios.

Plan de duracién de las iteraciones.

lteracién Orden de las HU Duracién de las iteraciéon

Iteracion 1 Gestionar imagen 1
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Gestionar Estegoimagen. | 1

Iteracion 2 Validar Calidad de Imagen | 2

Tabla 2.8 Plan de duracion de las iteraciones

Plan de entrega del sistema propuesto

No. Iteracién Duracion total Fechainicio Fecha fin
lteracion 1 2 10/2/2020 28/2/2020
Iteracion 2 2 2/3/2020 16/3/2020
Iteracion 3 6 23/3/2020 16/5/2020

Tabla 2.9 Plan de entregas del sistema propuesto

Planificacién de la entrega

No | Historia de Usuario Prioridad | Riesgo | Esfuerzo Iteracion
1 | Gestionar imagen Alta Alto 2.0 1
2 Gestionar Estegoimagen. | Alta Alto 2.0 1
3 | Validar Calidad de Imagen | Alta Alto 6.0 2

Tabla 2.10 Planificacion de la entrega

Para el disefio de las aplicaciones, se utilizé la metodologia XP, esta no requiere la
representacion del sistema mediante diagramas de clases utilizando notacion UML. En
su lugar se usan otras técnicas como las tarjetas CRC como una extension informal a
UML. La técnica de representacion mediante tarjetas CRC se puede usar para guiar el
sistema a través de analisis basados en la responsabilidad. Las clases se examinan, se
filtran y se refinan sobre la base de sus responsabilidades con respecto al sistema, y las

clases con las que necesitan colaborar para completar las mismas.

Las tarjeta CRC (Clases, Responsabilidades y Colaboracién), pero debemos decir que
estas son realizadas con el objetivo de facilitar la comunicacion y documentar los
resultados. Estas permiten que el equipo completo contribuya en la tarea que se disefio.
Una tarjeta CRC representa un objeto, por lo tanto es una clase, cuyo nombre se pone

en forma de titulo en la tarjeta, los atributos y las responsabilidades mas significativas se
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colocan a la izquierda y las clases que estan implicadas con cada responsabilidad a la
derecha, en la misma linea que su requerimiento correspondiente. Para una mejor
comprension de las mismas decidimos agruparlas por historias de usuarios. A

continuacién se muestran las mismas:

Clase ImageRGB (Clase que permite manejar laimagen a la hora de insertar la
informacion)

Superclases: Esteganografia (Clase que permite insertar y extraer textos en
imagenes basado en el algoritmo AA-Fractal)

Subclases: PixelRGB,

Responsabilidades

private Bufferedimage img

public ImageRGB(String f)

private ImageRGB (int ancho, int altura)

public static ImageRGB unir(int ancho, int altura, PixelRGB pix)
public static ImageRGB blanco(int ancho, int altura)

public static ImageRGB negro(int ancho, int altura)

private static int leeEntero32bits(DatalnputStream in)

private static int leePixel24bits(DatalnputStream in)

public boolean guardaBitMap(String f)

private static void escribeEntero32bits(DataOutputStream salida, int n)
private static void escribePixel24bits(DataOutputStream salida, int p)
public int altura()

public int ancho()

public PixelRGB getPixelRGB(int i, int j)

public void setPixelRGB(int i, int j, PixelRGB pix)

Tabla 2.11 Tarjeta CRC: Clase ImageRGB
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PixelRGB (Clase para crear y manejar pixeles a la hora de la extraccion de la
informacion)

Superclases: Esteganografia (Clase que permite insertar y extraer textos en
imagenes basado en el algoritmo AA-Fractal)

Subclases: ImageRGB,

Responsabilidades

private int r

private int g

private int b

public PixelRGB(int r, int g, int b)
public static PixelRGB blanco()
public static PixelRGB negro()
public static PixelRGB gris(int v)
public int getR()

public int getG()

public int getB()

public String toString()

Tabla 2.12 Tarjeta CRC: Clase PixelRGB

Prueba (Clase para comparar la estegoimagen con la imagen cubierta)

Superclases:

Subclases:

Responsabilidades

package pruebas;
import java.awt.image.Bufferedimage;
import java.awt.image.Raster;

public class Pruebas()
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public static double logbase10(double x)

public static double PSNR(Bufferedimage imagel, Bufferedimage image2)
public static double CQ(Bufferedimage imagel, Bufferedlmage image2)
public static double SC(Bufferedimage imagel, Bufferedimage image2)
public static double IF(Bufferedlmage imagel, Bufferedimage image?2)

public static double AD(Bufferedimage imagel, Bufferedimage image2)

Tabla 2.13 Tarjeta CRC: Clase Prueba

En esta fase de la metodologia se explicaran los estandares para la codificacion utilizados
durante el desarrollo del software. También se explicara como se planific6 cada una de
las tareas necesarias para darle solucién a los objetivos propuestos en la introduccion a

la investigacion.

2.4 Arquitectura.

Patrones de disefio.

Para organizar el desarrollo del componente se aplicaron diversos patrones de disefio,
los cuales tiene como objetivo mantener guiado el desarrollo de un sistema de software.

A continuacion, se describen los mismos:

Patrones GRASP:

- Experto: Este patrén, tiene como objetivo que la responsabilidad de realizar una labor
sea de la clase que tiene o puede tener los datos involucrados (atributos). Una clase,
contiene toda la informacidon necesaria para realizar la labor que tiene encomendada. Si
se realiza bien la aplicacion de este, los sistemas tienden a ser mas faciles de entender,
mantener y ampliar, y existen mas oportunidades para reutilizar componentes en futuras
aplicaciones. Este patron es utilizado en la aplicacion cuando se esta dando todas las

funcionalidades a las clases que se crean.
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- Creador: Guia la asignacion de responsabilidades relacionadas con la creacién de
objetos, una tarea muy comun. La intencidn basica del patron Creador es encontrar un
creador que necesite conectarse al objeto creado en alguna situacion. Eligiéndolo como
el creador se favorece el bajo acoplamiento. Este se utiliza cuando se crea algin objeto
gue sea o0 no de la clase en la que se quiere crear, pues va a contar con todos los valores

posibles para crear dicho objeto, asi como para poder utilizarlo.

- Bajo Acoplamiento: Debe haber pocas dependencias entre las clases. Si todas las
clases dependen de todas no se puede extraer software de forma independiente y
reutilizarlo. Este patron es un principio que asigna la responsabilidad de controlar el flujo
de eventos del sistema, a clases especificas. Esto facilita la centralizaciéon de las

actividades.

Se concluye gque XP como metodologia de desarrollo agil se adapta casi perfectamente
a las condiciones existentes para el desarrollo del componente ya que no es un sistema
de software de gran tamafio, el equipo de desarrollo estaba compuesto Unicamente por
una persona y habia ademas constante comunicacion con el Usuario. Se determin6 que
la utilizacion de Java como lenguaje de programacién en el entorno de desarrollo Eclipse
facilitaria la integracion con la version actual del sistema 42-Fractal que se ha desarrollado

en su totalidad utilizando estas dos herramientas.

2.5Pruebas al sistema.

Las pruebas no son mas que procesos que permiten verificar y revelar la calidad de un
producto de software. Son utilizadas para identificar posibles fallos de implementacion y

calidad de un sistema.

Uno de los pilares de la metodologia XP es el proceso de pruebas. XP promueve a probar
tanto como sea posible reduciendo asi el niumero de errores no detectados y
disminuyendo el tiempo transcurrido entre la aparicion de un error y su deteccion. Esta
metodologia divide las pruebas del sistema en pruebas unitarias, pruebas funcionalidad

y pruebas de aceptacion.
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Las pruebas de funcionalidad y de aceptacion son creadas en base a las historias de
usuarios, en cada ciclo de la iteracion del desarrollo y permiten confirmar que la historia
ha sido implementada correctamente. El cliente debe especificar uno o diversos
escenarios para comprobar que una historia de usuario ha sido correctamente
implementada y es el responsable de verificar que los resultados de estas pruebas sean
correctos. Asimismo, en caso de que fallen varias pruebas, deben indicar el orden de
prioridad de resoluciéon. Una historia de usuario no se puede considerar terminada hasta
tanto pase correctamente todas las pruebas de funcionalidad y de aceptacion.

Durante la implementacién de esta aplicacion se disefiaron un conjunto de casos de
prueba para comprobar su funcionamiento de acuerdo a los requerimientos descritos en
las historias de usuarios (HU), que fueron definidas en el capitulo anterior. A continuacion,

se exponen algunas de las pruebas de funcionalidad y de aceptacion realizadas.

Caso de Prueba
Cddigo: CP_HU1 Historia de Usuario: HU1

Descripcion: Esta prueba consiste en verificar la correcta ejecucién de codificacion

de la imagen, verificando que se inserte un mensaje y la clave.

Condiciones de ejecucion: Cualquier usuario puede llenar cada espacio de los

formularios para dar paso a la ejecucion del programa.

Entrada/Pasos de ejecucién: Se carga la imagen y luego se introduce la informacién
correcta en los espacios de la ventana en dependencia a la operacion a realizar.

Resultado esperado: Si se llenan todos los campos correctamente se genera la

estegoimagen. En caso contrario muestra un mensaje de error.

Evaluacion de la prueba: Bien
Tabla 2.14 Caso de prueba CP_HU1

Caso de Prueba
Cddigo: CP_HU2 Historia de Usuario: HU2

Descripcion: Prueba para verificar la correcta ejecucion de extraccion del mensaje.

Condiciones de ejecucion: Cualquier usuario puede cargar la imagen que contenga
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el mensaje, para obtener dicho mensaje se debe ingresar la clave correcta.

Entrada/Pasos de ejecucion: Se carga la imagen se introduce la clave y luego se

decodifica la imagen para mostrar el mensaje.

Resultado esperado: Si se introduce la clave correcta, se muestra el mensaje

codificado. De lo contrario muestra un mensaje de error.

Evaluacion de la prueba: Prueba satisfactoria.
Tabla 2.15 Caso de prueba CP_HU2.

Caso de Prueba de Aceptacién

Cédigo: 5 Historia de Usuario: 5

Nombre: Prueba

Descripcion: Prueba para verificar que la imagen y la estegoimagen sean idénticas a

un 100% antes de guardar.

Condiciones de ejecucion: Cualquier imagen modificada antes de guardar se
compara con su imagen original, ademas con pruebas de calidad y perceptibilidad.

Entrada/Pasos de ejecuciéon: Una vez modificada la imagen e incorporada la

informacion su nueva cadenada de pixeles deberan ser idénticas a la imagen original.

Resultado esperado: al generarse la estegoimagen se verifica que sean idénticas a
los ojos humanos, ademés que los valores de calidad sean correctos, mostrando los
resultados de cada una de las pruebas. En caso de que una prueba no cumpla con los

pardmetros de calidad se le mostrara una alerta al usuario.

Evaluacion de la prueba: Prueba satisfactoria.
Tabla 2.16 Caso de prueba CP_HU3

Con la realizacion de los casos de pruebas que permitieron comprobar la integridad y
funcionamiento del sistema. Se realizaron pruebas de funcionalidad que determinaron si
se estaba en condiciones de continuar avanzando y al final se logré6 una herramienta
robusta y menos proclive a errores en su funcionamiento, ademas del control de la calidad
del software utilizando la metodologia de desarrollo agil XP, logrando una satisfaccion del
producto desarrollado.
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CONCLUSIONES GENERALES

Con la realizacion del presente trabajo se ha dado cumplimiento al objetivo general
propuesto para esta investigacion, se concluye ademas que:

- Luego del estudio de las diferentes vias para dar solucion a nuestro objetivo utilizando
bibliotecas libres de cddigo abierto para la programacion orientada a objeto (POO), la
implementacion del algoritmo AA-Fractal sustenta la seguridad a la informacion que viaja
por un canal de comunicacion a través de un medio portador, lo que hace més factible
para dar solucion a la problematica planteada y brindar las funcionalidades necesarias
para la herramienta 42-Fractal y utilizarla para satisfacer cada una de las historias de
usuario planteadas.

- Se determiné que XP como metodologia de desarrollo 4gil se adapta perfectamente a
las condiciones necesarias para el desarrollo del componente, ya que no se iba a
desarrollar un sistema de software de gran tamafio, el equipo de desarrollo estaba
compuesto Unicamente por una persona y habia, ademas, constante comunicacion con
el usuario.

- Se determind que la utilizacion de Java como lenguaje de programacion en el entorno
de desarrollo Eclipse, lo que facilité la integracion con la versién actual del sistema
43Fractal que ha sido desarrollado en su totalidad utilizando estas dos herramientas.

- Fueron realizadas exitosamente las tareas definidas para llevar a cabo cada una de las
historias de usuario, evidenciandose la efectividad de cada una de ellas en las pruebas

de aceptacion que le fueron aplicadas al sistema.
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ANEXO 1 Cargar Imagen.

[ Cargar imagen ' Codificar @ Decodificar

[£] 2brir *

Buscar en: | 4Fractal 11-06-2020 w | L” £ -

@ 2.bmp

Elementos re. .. @ splash.bmp

Escritario

Documentos

L

Este éﬁuipo

Texto a codificar: ’
Clave: o

Mombre de archivo: |1,bmp | | Abrir |

archivos de tipo! |BMp {* bmp) " | Cancelar

Al




Anexo 2 Extraer mensaje.

|5 Cargar imagen . Codificar @8 Decodificar

Texto a codificar:

Clave: 1123

PSNR:

cQ:
S5C
IF:

AD:




Anexo 3 Calidad de imagen

Cargar imagen

* Decodificar

Texto a codificar:  Hola mundo

Clave: |Alphat2

PSNR: 77.97051378785372
CQ: 1.0000006910519461
SC: 0.999998537605154
1IF: 0.9999999197070251
AD: 3.5858154296875E-4




